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Анализ обстановки в сфере противодействия терроризму и 
религиозному экстремизму позволяет выделить ряд фак-
торов, способствующих возможным насильственным дей-

ствиям экстремистского характера в стране.
Во-первых, это общее снижение уровня безопасности в нашем 

регионе. 
Во-вторых, сохраняющаяся нестабильность в ближнем окруже-

нии: государствах центральноазиатского региона, на Северном 
Кавказе, Афганистане и Сирии.

В-третьих, массированная пропаганда идей религиозного экс-
тремизма и терроризма в сети Интернет. 

В-четвертых, отдельные социально-экономические проблемы, мар-
гинализация и криминализация некоторой части населения. 

В целом, сегодня опасность продолжает исходить от дислоци-
рующихся в Сирии и афгано-пакистанском приграничье между-
народных террористических организаций, имеющих устойчивые 
планы построения «халифата» в центральноазиатском регионе. 

Ими ведется активный поиск сторонников в Казахстане с целью 
налаживания каналов финансирования, пополнения своих рядов 
новыми рекрутами. 

Материалы расследуемых нами уголовных дел свидетельствуют 
о том, что в целом религиозные убеждения большинства экстре-
мистов подверглись радикализации под воздействием экстремист-
ских сайтов.

Пропаганда радикализма в сети направлена на формирование 
у молодежи идеологической установки о допустимости насилия, 
росту воинствующих настроений в этой среде. 

В дальнейшем мы видим, что полученные знания используются 
экстремистами при совершении насильственных акций. 

Под влияние «джихадистской» пропаганды попадают также казах-
станцы, обучающиеся в зарубежных теологических заведениях. 

Ситуация контролируется. Основные усилия направлены на 
нейтрализацию внешних и внутренних факторов, способствующих 
радикализации религиозной среды, а также совершенствование 
комплекса упреждающих мер, направленного на вскрытие и пре-
сечение экстремистских и террористических проявлений.

В этих же целях, значительно усилена координирующая роль 
Антитеррористического Центра (см. схему 1). 

В статье обсуждаются вопросы совершенствования законода-
тельства о противодействии терроризму, повышения эффектив-
ности взаимодействия компетентных структур стран-партнеров и 
перспектив участия неправительственного сектора, гражданского 
общества в борьбе с новыми вызовами и угрозами. 
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тремизм, антитеррористические комиссии, безопасность, государ-
ство, противодействие терроризму, уязвимые в террористическом 
отношении объекты, уровень террористической опасности, про-
филактика терроризма, РАТС ШОС, АТЦ СНГ.
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1«Казахстанская правда» от 30.07.1999 г. № 182-183.
2«Казахстанская правда» от 17.01.2013 г. № 16-17 (27290-27291).

димо бороться с причинами и факторами, его порождающими.
Ранее действовавший Закон «О противодействии терроризму»1 в 

большей мере носил именно такой силовой характер, в нем недо-
статочно были регламентированы вопросы предупреждения тер-
роризма. В этой связи, на основе анализа деятельности уполномо-
ченных органов, правового мониторинга национального законода-
тельства и опыта работы, в этом году существенно усовершенство-
вано законодательство в сфере противодействия терроризму. 

Итогом этой работы стало подписание 8 января т. г. Президен-
том РК Закона «О внесении изменений и дополнений в некоторые 
законодательные акты Республики Казахстан по вопросам проти-
водействия терроризму»2. 

В первую очередь, внесено изменение в базовое понятие терро-
ризм. Сегодня терроризм воспринимается не только как конкрет-
ное криминальное деяние, а прежде всего, как  сложное социально-
политическое явление. В связи с этим, в целях унификации понятия 
терроризм и приведения в соответствие с положениями Конвен-
ции ШОС против терроризма3, а также модельного Закона СНГ «О 
противодействии терроризму»4, терроризм трактуется как «идео-
логия насилия и практика воздействия на принятие решения госу-
дарственными органами, органами местного самоуправления или 
международными организациями путем совершения либо угрозы 
совершения насильственных и (или) иных преступных действий, 
связанных с устрашением населения и направленных на причи-
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Совместно с заинтересованными государственными органами прове-
дена работа по переформатированию и укреплению профильных участ-
ков противодействия терроризму и экстремизму (см. схему 2). 

Проревизированы силы и средства антитеррористических под-
разделений силовых структур, внедрены дополнительные алго-
ритмы реагирования на различные ситуации. 

Активизирована работа по обеспечению готовности государствен-
ных органов к реагированию на террористические угрозы, повыше-
нию уровня защищенности уязвимых объектов, укреплению межве-
домственной координации и регионального сотрудничества. 

В этих условиях, в противодействии терроризму и религиозному 
экстремизму спецслужбам и правоохранительным органам необхо-
димо опираться на прочную законодательную базу, которая позво-
ляла бы действовать эффективно, быстро и в правовом поле.

Стало очевидным, что противодействие терроризму и религиоз-
ному экстремизму предполагает не только силовые меры – необхо-

3«Казахстанская правда» от 12.01.2011 г. № 7-8 (26428-26429).
4www.cisatc.org/135/154/249.
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нение ущерба личности, обществу и государству». Соответствен-
но под идеологией насилия понимается «система общественных 
теорий, взглядов и идей, оправдывающих насилие, в том числе с 
применением террористических методов и средств для достиже-
ния политических, религиозных, идеологических и иных целей». 
Следует отметить, что этому определению аналогов в законода-
тельстве других стран СНГ не имеется.

В понятие противодействие терроризму заложены три осно-
вополагающих направления деятельности государственных ор-
ганов и органов местного самоуправления: 
1) профилактика терроризма;
2) выявление, пресечение террористической деятельности, рас-

крытие и расследование террористических преступлений;
3) минимизация и (или) ликвидация последствий терроризма 

путем оказания экстренной медицинской помощи, медико-
психологического сопровождения, проведения аварийно-
спасательных и противопожарных мероприятий, восстановле-
ния нормального функционирования и экологической безопас-
ности подвергшихся террористическому воздействию объек-
тов, социальной реабилитации лиц, пострадавших в результате 
акта терроризма, и лиц, участвовавших в его пресечении, воз-
мещения морального и материального вреда лицам, постра-
давшим в результате акта терроризма.

Основным стержнем в противодействии терроризму являет-
ся усиление профилактики терроризма, преследующей основную 
цель по дальнейшему нераспространению среди населения тер-
рористической идеологии и недопущению совершения актов тер-
роризма.

Развитие профилактики терроризма и минимизации и (или) лик-
видации последствий актов терроризма институционально вы-
строено путем образования антитеррористических комиссий, 
которые созданы при акиматах областей, города республиканско-
го значения, столицы, района (города областного значения). 24 
июня т. г. Указом Президента утверждено Типовое положение об 
антитеррористических комиссиях5. Общая координация проти-
водействия терроризму обеспечивается КНБ в рамках постоянно 
действующего Антитеррористического центра Республики Казах-
стан, как межведомственного консультативно-совещательного 
органа. Положение об Антитеррористическом центре6 также 
утверждено Указом Президента. 

Руководителем АТЦ РК является Председатель КНБ. Организаци-
онное, информационно-аналитическое и материально-техническое 
обеспечение деятельности АТЦ осуществляет КНБ через рабочий 
орган – Штаб Антитеррористического центра Республики Казах-
стан.

Задачи по пресечению актов терроризма, обезвреживанию тер-
рористов и взрывных устройств, а также обеспечению безопас-
ности физических лиц и организаций возложены на Оперативные 
штабы по борьбе с терроризмом. Положение о республиканском, 
областном, города и районного значения оперативных штабах по 
борьбе с терроризмом утверждено Указом Президента7.

Руководителем республиканского оперативного штаба являет-
ся Председатель Комитета национальной безопасности, на реги-
ональном уровне – начальник территориального органа КНБ. 

Утверждением 9 августа т. г. Указом Президента РК «Правил ор-
ганизации и функционирования государственной системы мони-

торинга информации и оповещения населения о возникновении 
угрозы акта терроризма»8 реализовано поручение Главы государ-
ства, данного 12 июля 2012 г. на совещании «О мерах противодей-
ствия террористической и экстремистской деятельности». 

На всей территории или территории регионов и населенных пун-
ктов Республики Казахстан могут устанавливаться следующие уров-
ни террористической опасности:

умеренный•	  («желтый») – при наличии требующей подтвержде-
ния информации о реальной возможности совершения акта (ак-
тов) терроризма;
высокий•	  («оранжевый») – при наличии подтвержденной инфор-
мации о реальной возможности совершения акта (актов) тер-
роризма;
критический•	  («красный») – при наличии информации о совер-
шенном акте терроризма, а также подтвержденной информа-
ции о возможном совершении повторного акта (актов) терро-
ризма или одновременных террористических атак на объекты, 
уязвимые в террористическом отношении (см. схему 3). 

В ходе реализации вышеуказанного Закона от 8 января т.г., были под-
готовлены и утверждены ряд нормативных актов Правительства.

В частности, «Правила организации деятельности в сфере противо-
действия терроризму в Республике Казахстан», «Правила возмеще-
ния имущественного вреда, причиненного физическим и юридиче-
ским лицам в результате акта терроризма» и «Правила возмещения 
вреда физическим и юридическим лицам, причиненного при пре-
сечении акта терроризма правомерными действиями должностных 
лиц государственных органов, осуществляющих противодействие 
терроризму», «Правила погребения лиц, смерть которых наступила 
в результате совершения ими акта терроризма, а также при пресе-
чении совершаемого ими акта терроризма» и «Правила социальной 
реабилитации лиц, потерпевших от террористических акций». 

Утвержден также «Перечень объектов, уязвимых в террористическом 
отношении в республиканском масштабе». На его основе планирует-
ся возложить обязанности по разработке и утверждению перечней 
объектов, уязвимых в террористическом отношении, расположенных 
на соответствующей территории административно-территориальной 
единицы на местные исполнительные органы, учитывая их коорди-
нирующую роль по профилактике терроризма, а также минимиза-
ции и (или) ликвидации последствий терроризма.

В этой связи, в рамках проекта закона «О внесении изменений и 
дополнений в некоторые законодательные акты по вопросам про-
тиводействия религиозному экстремизму и терроризму», разраба-
танного при координации Генеральной прокуратуры, нами пред-
ложены изменения и дополнения в законы «О противодействии 
терроризму» и «О местном государственном управлении и само-
управлении в Республике Казахстан». МВД также утвержден типо-
вой паспорт антитеррористической защищенности объектов, уяз-
вимых в террористическом отношении.  

Несмотря на принятые правовые меры, актуальным остается ис-
пользование сети Интернет в противоправных целях террористиче-
скими и религиозно-экстремистскими организациями. Как правило, 
такие сайты размещены на серверах иностранных государств, и ши-
рокая доступность сетевых технологий позволяет посещать эти экс-
тремистские сайты. В этой связи, на данном этапе остро стоит выра-
ботка соответствующих правовых механизмов на межгосударствен-
ном и межпарламентском уровне. Со своей стороны, АТЦ РК про-
двигает инициативы с использованием площадок РАТС ШОС и АТЦ 

СНГ. Так, в рамках реализации инициативы Президента РК, по пред-
ложению КНБ создана совместная рабочая группа экспертов компе-
тентных органов государств-членов ШОС и представителей Испол-
нительного комитета РАТС ШОС по совместному выявлению, преду-
преждению и пресечению использования сети Интернет в террори-
стических, сепаратистских и экстремистских целях, принят План ее 
работы на 2013-2014 гг. Кроме этого, утвержден список Интернет-
сайтов пропагандирующих идеологию терроризма, деятельность 
которых запрещена на территориях государств-членов ШОС.

По линии сотрудничества с АТЦ СНГ совместно с заинтересо-
ванными государственными органами проведена соответствую-
щая работа по рассмотрению и согласованию «Программы со-
трудничества государств-участников СНГ в борьбе с террориз-
мом и иными насильственными проявлениями экстремизма на 
2014-2016 годы». В указанной Программе нашли свое отражение 
предложения КНБ, а также учтены стоящие перед Антитеррори-
стическим центром РК цели и задачи.

Примером позитивного сотрудничества с указанными региональ-
ными антитеррористическими структурами является принятие «Пе-
речня террористических, экстремистских и сепаратистских органи-
заций, запрещенных в государствах-членах организации», «Единого 
розыскного реестра лиц, объявленных в розыск за террористиче-
скую или экстремистскую деятельность», проведение ежегодных со-
вместных антитеррористических учений на территориях государств-

членов ШОС и СНГ. На базе РАТС ШОС и АТЦ СНГ функционируют 
специализированные защищенные банки данных. 

В настоящее время АТЦ участвует в проводимой под эгидой Ми-
нистерства иностранных дел РК работе по закреплению в проекте 
нового Соглашения между Казахстаном и Евросоюзом договорён-
ностей по совместному противодействию пропаганде идей тер-
роризма, в том числе с использованием Интернета. В октябре т. г. 
в Астане состоялся четвертый раунд переговоров.

В этих вопросах имеется необходимость шире и настойчивее ис-
пользовать общепризнанные принципы международного права. 
В частности, Международный пакт о гражданских и политических 
правах9, который устанавливает особые обязанности и особую от-
ветственность на пользование правом свободы слова, сопряжен-
ные с ограничениями, необходимыми для уважения и репутации 
других лиц, а также охраны государственной безопасности.

Более того, Европейская конвенция о защите прав человека и 
основных свобод предусматривает, что права индивида на свобо-
ду выражения мнения могут быть предметом ограничений или на-
казания в целях предотвращения беспорядков и преступлений для 
защиты здоровья и морали, а также репутации или прав других лиц. 
В то же время, реализация совместных мер противодействия ис-
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5САПП Республики Казахстан. 2013. № 39. Ст. 564.
6Там же, ст. 563.
7САПП Республики Казахстан. 2013. № 38. Ст. 548. 8«Казахстанская правда» от 14.08.2013 г. № 251 (27525).

Уровни террористической угрозы

1) проверка информации о возмож-ном со-
вершении акта терроризма;

2) уточнение расчетов имеющихся сил и 
средств,  технических средств и специ-
ального оборудования;

3) оценка возможностей по оказанию ме-
дицинской помощи;

4) инструктаж нарядов полиции и отдель-
ных категорий военнослужащих, а так-
же персонала и  подразделений объек-
тов УТО;

5) выставление усиленных патрулей, в том 
числе с привлечением специалистов ки-
нологической службы;

6) усиление режимных мер с исполь-
зованием специальных технических 
средств;

7) осуществление проверок и осмот-ров в 
целях  выявления возможных мест за-
кладки взрывных устройств;

9) проведение инженерно-техничес-кой 
разведки, обследование объектов УТО 
в целях обнаружения и  обезврежива-
ния взрывных устройств;

10) информирование населения о возмож-
ной угрозе совершения акта террориз-
ма и необходимых действиях.

1) активизация мер по организации розыска 
лиц, причастных к подготовке и соверше-
нию актов терроризма;

2) усиление миграционного контроля;
3) проведение подготовительных меропри-

ятий по практическому применению сил 
и средств, привлекаемых для устранения 
угрозы акта терроризма;

4) проверка готовности персонала и под-
разделений объектов УТО и отработка их 
возможных действий по пресечению акта 
терроризма и спасению людей;

5) определение мест, пригодных для вре-
менного размещения людей, а также ис-
точников обеспечения их питанием и 
одеждой;

6) приведение в состояние режима по-
вышенной готовности: транспортных 
средств – к эвакуации людей; государ-
ственных организаций здравоохранения – 
к приему лиц;

7) приведение в состояние готовности 
приданных оперативным штабам сил и 
средств для проведения АТО;

8) усиление охраны объектов УТО;
9) усиление контроля за передвижением 

и  проведение досмотра транспортных 
средств.

наряду с мерами, применяемыми при вве-
дении «желтого» и «оранжевого» уровней 
террористической опасности:
1) перевод соответствующих государ-

ственных организаций здравоохра-
нения в чрезвычайный режим;

2) создание пунктов временного раз-
мещения людей в случае введения пра-
вового режима АТО, создание в безо-
пасных зонах пунктов временного раз-
мещения лиц, пострадавших от акта (ак-
тов) терроризма, организация подвоза 
имущества для жизнеобеспечения лю-
дей (питание, одежда и другое имуще-
ство);

3) принятие неотложных мер по спа-сению 
людей, охране имущества, оставшегося 
без присмотра, содействие бесперебой-
ной работе спасательных служб и фор-
мирований.

Схема 3

9Бюллетень международных договоров РК. 2006. № 4, ст. 30; «Казахстанская 
правда» от 3 декабря 2005. № 333-334.
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пользованию сети Интернет в экстремистских целях объективно 
затруднена различием законодательных подходов к решению ука-
занных проблем. В этой связи сегодня актуальна проблема гармо-
низации национальных законодательств и формирования между-
народных норм, регулирующих правоотношения в данной сфере. 
О данной проблеме и предложениях по ее решению информиро-
вались Сенат и Мажилис Парламента Республики Казахстан.

В частности, в ходе встреч с иностранными парламентскими де-
легациями предлагалось инициировать заключение соглашений 
с западными странами о нормативном закреплении:
1) единых критериев признания распространяемых материалов 

экстремистскими;
2) обязанности операторов связи блокировать доступ к экстре-

мистским сайтам, предоставлять правоохранительным органам 
данные об их авторах;

3) ответственности провайдеров за содержание сайтов и предостав-
ление абонентам доступа к запрещенным интернет-ресурсам;

4) процедур мониторинга глобальной сети компетентными органами 
сторон, экспертиз, подачи и рассмотрения судебных исков, при-
нятия судебных решений о закрытии экстремистских сайтов.

Таким образом, все вышеизложенное позволяет констатировать, 
что в настоящее время сформирован правовой механизм проти-
водействия терроризму в Республике Казахстан, с помощью кото-
рого государству удастся своевременно и четко реагировать на 
все негативные внешние и внутренние проявления.
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Некоторые проблемы 
обеспечения 
кибербезопасности  
в Республике Казахстан

Н. А. Биекенов, 
заведующий сектором Отдела правоохранительной системы
Администрации Президента Республики Казахстан,
д. ю. н.

Высокие темпы развития в Казахстане информационно-
коммуникационных технологий актуализируют вопросы 
защиты соответствующей инфраструктуры. Поскольку ее 

повреждение или разрушение может иметь значительные послед-
ствия для безопасности страны.

По оценкам экспертов Казахстан занимает 18-е место в мире по 
количеству получаемого спама и 7-е по опасности веб-серфинга. 
Почти половина пользователей Интернета в 2010 г., становились 
объектами атак со стороны хакеров, и эта цифра в 2011 г. увели-
чилась на 47%1. По данным Kaspersky Security Network, Казахстан 
стал объектом 85% интернет-атак в Центральной Азии2. При этом 
за последние три года наблюдается тенденция их роста пропор-
ционально развитию цифровой инфраструктуры.

Кроме того, увеличение числа пользователей Интернета и рас-
ширение предоставляемых онлайн услуг привели к росту кибер-
преступности, в основном в финансовой сфере.

К их наиболее существенным особенностям обычно относят осо-
бую сложность раскрытия и расследования, чрезвычайно высокую 
латентность, прозрачность национальных границ для преступни-
ков и отсутствие единой правовой базы для борьбы с ними, не-

редко особо крупные размеры ущерба, высокопрофессиональ-
ный состав лиц, совершающих подобные преступления.

В наше время по всему миру насчитывается более тридцати ты-
сяч сайтов, которые ориентированы на взлом и обучение этим 
приемам. За небольшие деньги любой подросток может позво-
лить себе такую книгу, которая обучит его элементарным мето-
дам атаки на информационные системы. Это лишний раз под-
тверждает актуальность исследуемой проблемы и необходи-
мость серьезного подхода к ее решению.

Имеются факты нападения на сайты правительственных учреж-
дений. В частности, летом 2011 г., сотни компьютеров в государ-
ственных органах, главным образом, в дипломатических предста-
вительствах за рубежом, были заражены вирусом, который позво-
лял хакерам получить контроль над компьютером и конфиден-
циальные данные.

До настоящего времени государственные информационные 
сети не подвергались политически мотивированным киберата-
кам, сходным с теми, что происходили в Эстонии в 2007 г. или в 
Грузии в 2008 г. Хотя такие атаки остаются возможной угрозой, 
но актуальность приобретают проблемы связанные с информа-
ционной безопасностью в стратегически важных секторах эко-
номики – энергетике и транспорте, которые могут стать главны-
ми жертвами кибератак.

Так, национальные компании «Қазақстан темір жолы» поэтапно 
переводит в цифровой формат свои сложные операции, «KEGOC» 
нуждается в фазовой информации от своих сетей, чтобы лучше 
управлять потоками энергии.

Реализуется космическая программа, где большое значение игра-
ет контроль за спутниками связи. Вооруженные силы планируют 
развивать массовые электронные решения в аэрокосмической от-
расли. Аналогичные технологии используются для мониторинга 
морских месторождений, судоходных путей нефтяных танкеров, 
экологических рисков и контрабанды на Каспии3.

Наряду с этим оцифровывается сфера внутренней безопасно-
сти: документы удостоверяющие личность, камеры видеонаблю-
дения, электронные запросы по уголовным делам, перехват со-
общений сотовой связи, системы мониторинга и сбора инфор-
мации и т. д.

В статье рассматриваются концептуальные аспекты организации 
и развития национальной системы киберзащиты с учетом зару-
бежного опыта. Определены сферы экономики и безопасности, 
которые могут стать главными жертвами хакерских атак. Предло-
жены приоритетные направления стратегии защиты информаци-
онного пространства.

Ключевые слова: киберзащита, киберпреступность, националь-
ная безопасность, информационное пространство,защита инфор-
мации.
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